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ความมั่นคงปลอดภัยทางไซเบอร์  
(Cyber Security)  

กำรพัฒนำระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรส่งผลให้เกิดกำรพัฒนำทั้งทำง
เศรษฐกิจและสังคมอย่ำงก้ำวกระโดด เนื่องจำกปัจจุบันมีกำรพัฒนำแอพพลิเคชั่นและซอฟแวร์ที่มี
ประสิทธิภำพสูง ท ำให้ผู้ใช้งำนทั่วไปสำมำรถเข้ำถึงข้อมูลได้สะดวก รวดเร็ว และประหยัดค่ำใช้จ่ำย
ได้มำกขึ้น หำกผู้ใช้งำนน ำข้อมูลไปใช้ในทำงที่สร้ำงสรรค์ ก็สำมำรถใช้ให้เป็นประโยชน์ต่อกำรพัฒนำ
และยกระดับเศรษฐกิจ สังคม และสิ่งแวดล้อมในมิติต่ำงๆ ได้ ในทำงกลับกัน เทคโนโลยีก็สำมำรถ
สร้ำงควำมเสียหำยได้มำกเช่นกัน หำกผู้ประสงค์ร้ำยได้พัฒนำเครื่องมืออันทันสมัยเพ่ือโจมตีระบบ 
ขโมย ท ำลำย บิดเบือนข้อมูล หรือหลอกลวง ก็จะส่งผลให้เกิดกำรแทรกแซงและท ำลำยควำมมั่นคง
ได้ในทุกระดับ ไม่วำจะเป็นในระดับบุคคล ระดับหน่วยงำน ระดับประเทศ และระดับโลก  

  อย่ำงไรก็ตำม กำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์จ ำเป็นต้องค ำนึงถึง 
กำรคุ้มครองควำมเป็นส่วนตัวและควำมสะดวกสบำยในกำรเข้ำถึงระบบของแต่ละบุคคลด้วยเช่นกัน 
กำรมุ่งเน้นรักษำควำมมั่นคงของชำติอำจเกิดกำรลุกล้ ำควำมเป็นส่วนตัว ในขณะที่กำรมุ่งให้เกิด  
ควำมสะดวกสบำยในกำรเข้ำถึงระบบอำจท ำให้ควำมมั่นคงปลอดภัยทำงไซเบอร์เกิดควำมหละหลวม
เช่นกัน ดังนั้น หน่วยงำนที่รับผิดชอบจ ำเป็นต้องรักษำสมดุลระหว่ำงกำรรักษำควำมมั่นคงปลอดภัย
ทำงไซเบอร์ กำรคุ้มครองควำมเป็นส่วนตัว และกำรอ ำนวยควำมสะดวกในกำรเข้ำถึงระบบให้
เหมำะสม เพรำะเป็นกลไกส ำคัญในกำรสร้ำงควำมไว้วำงใจ และกำรส่งเสริมเกิดกำรใช้เทคโนโลยี
ดิจิทัลในกำรท ำงำนทุกภำคส่วน  

ความม่ันคงปลอดภัยทางไซเบอร์ (Cyber Security) คืออะไร 

สหภำพโทรคมนำคมระหว่ำงประเทศ (International Telecommunication Union: 
ITU) ได้ให้ควำมหมำยของค ำว่ำ ควำมมั่นคงปลอดภัยทำงไซเบอร์ (Cyber Security) ว่ำคือภำพรวม
ของเครื่องมือ (tools), นโยบำย (policies), แนวคิดกำรรักษำควำมปลอดภัย (security concepts), 
กำรรักษำควำมปลอดภัย (security safeguards), แนวทำง (guidelines), วิธีกำรบริหำรควำมเสี่ยง 
(risk management approaches), กำรปฏิบัติ (actions), กำรอบรม (training), วิธีปฏิบัติที่เป็น
เลิศ (best practices), กำรรับประกัน (assurance) และเทคโนโลยี (technologies) ที่สำมำรถ
ปกป้องสภำพแวดล้อมทำงไซเบอร์ องค์กร และสินทรัพย์ของผู้ใช้งำน ได้แก่ อุปกรณ์ส ำหรับเชื่อมต่อ
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คอมพิวเตอร์, ข้อมูลส่วนตัว, โครงสร้ำงพ้ืนฐำน, แอปพลิเคชัน, บริกำร, ระบบสำรสนเทศ และ
ภำพรวมของกำรส่งผ่ำนหรือเก็บข้อมูลในไซเบอร์1  

ส ำหรับประเทศไทย ยังไม่มีนิยำมของค ำว่ำ ควำมมั่นคงปลอดภัยไซเบอร์ (Cyber 
Security) ที่ชัดเจน วำรสำรสถำบันวิชำกำรป้องกันประเทศ ได้ให้นิยำมค ำว่ำ ควำมมั่นคงปลอดภัย
ไซเบอร์ (Cyber Security) คือ กระบวนกำรหรือกำรกระท ำทั้งหมดที่จ ำเป็น เพ่ือท ำให้องค์กร
ปรำศจำกควำมเสี่ยง และควำมเสียหำยที่มีผลต่อควำมปลอดภัยของข้อมูลข่ำวสำร ( Information) 
ในทุกรูปแบบ รวมถึงกำรระวังป้องกันต่อกำรอำชญำกรรม กำรโจมตี กำรบ่อนท ำลำย กำรจำรกรรม 
และควำมผดพลำดต่ำงๆ โดยควรค ำนึงถึงองค์ประกอบพ้ืนฐำนของควำมปลอดภัยของข้อมูล หรือ 
CIA 3 ประกำร ได้แก่ กำรรักษำควำมลับของข้อมูล (Confidentiality) กำรรักษำควำมคงสภำพของ
ข้อมูลหรือควำมสมบูรณ์ของข้อมูล (Integrity) และควำมพร้อมใช้งำนของข้อมูล (Availability)2 

ทั้งนี้ มำตรำ 3 ใน “ร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์” 
ได้ให้ควำมหมำยของ “ควำมมั่นคงปลอดภัยไซเบอร์” ว่ำ มำตรกำรและกำรด ำเนินกำรที่ก ำหนดขึ้น 
เพ่ือรักษำควำมมั่นคงปลอดภัยไซเบอร์ของประเทศให้สำมำรถปกป้อง ป้องกัน หรือรับมือกับ
สถำนกำรณ์ด้ำนภัยคุกคำมทำงไซเบอร์ที่ส่งผลกระทบหรืออำจก่อให้เกิดควำมเสี่ยงต่อกำรให้บริกำร
หรือกำรประยุกต์ใช้เครือข่ำยคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ำยโทรคมนำคม หรือกำรให้บริกำร
โดยปกติของดำวเทียม อันกระทบต่อควำมมั่นคงของชำติซึ่งรวมถึงควำมมั่นคงทำงกำรทหำร  
ควำมสงบเรียบร้อยภำยในประเทศ และควำมมั่นคงทำงเศรษฐกิจ 

หน่วยงานที่มีบทบาทในการเฝ้าระวังการโจมตีทางไซเบอร์ของประเทศไทย 

ประเทศไทยมีหน่วยงำนภำครัฐที่ดูแลเกี่ยวกับควำมมั่นคงปลอดภัยทำงไซเบอร์ (Cyber 
Security) 2 แห่ง คือ  

1) ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทย
เซิร์ต) (Thailand Computer Emergency Response Team : ThaiCERT) ในกำรก ำกับดูแล
ของส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน) (สพธอ.)  ซึ่งมีภำระหน้ำที่หลัก 
ในกำรตอบสนองและจัดกำรกับเหตุกำรณ์ควำมมั่นคงปลอดภัยคอมพิวเตอร์ ( Incident Response) 
ให้กำรสนับสนุนที่จ ำเป็น และให้ค ำแนะน ำในกำรแก้ไขภัยคุกคำมควำมมั่นคงปลอดภัยทำง 

                                                           
1
 ที่มำ http://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx 

2 ที่มำ https://www.tci-thaijo.org/index.php/ndsijournal/article/viewFile/39369/32571 
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ด้ำนคอมพิวเตอร์ รวมทั้งติดตำมและเผยแพร่ข่ำวสำรและเหตุกำรณ์ทำงด้ำนควำมมั่นคงปลอดภัย
ทำงด้ำนคอมพิวเตอร์ต่อสำธำรณชน ตลอดจนท ำกำรศึกษำและพัฒนำเครื่องมือและแนวทำงต่ำงๆ 
ในกำรปฏิบัติเพื่อเพ่ิมควำมม่ันคงปลอดภัยในกำรใช้คอมพิวเตอร์และเครือข่ำยอินเทอร์เน็ต 

2)  ศูนย์ประสานงานความม่ันคงปลอดภัยสารสนเทศภาครั ฐ  (จี เซิ ร์ ต ) 
(Government Computer Emergency and Readiness Team : G-CERT)  ในกำรก ำกับ
ดูแลของ ส ำนักงำนรัฐบำลอิเล็กทรอนิกส์ (องค์กำรมหำชน) (สรอ .) ซึ่งท ำหน้ำที่จัดกำรและ
ตอบสนองเหตุกำรณ์ที่ เกี่ยวข้องกับควำมปลอดภัยทำงคอมพิวเตอร์และระบบเครือข่ำยของ
หน่วยงำนภำครัฐ รวมทั้งกำรสร้ำงเครือข่ำยพันธมิตรเพ่ือให้เกิดควำมมั่นคงปลอดภัยและช่วยลด
ควำมเสี่ยงต่อกำรเกิดอำชญำกรรมทำงคอมพิวเตอร์ 

  กำรท ำงำนของไทยเซิร์ตและจีเซิร์ตจะติดตำมกำรโจมตีทำงไซเบอร์ผ่ำน 2 ช่องทำง คือ  

1) กำรตรวจจับกำรโจมตีทำงไซเบอร์ด้วยเทคโนโลยีเซ็นเซอร์ที่ติดตั้งอยู่ที่ระบบ 

2) กำรรับแจ้งเหตุกำรโจมตีทำงไซเบอร์จำกเครือข่ำยเฝ้ำระวัง ซึ่งเป็นเสมือนกลุ่มพันธมิตร
ในกำรด ำเนินงำน 

ขอบเขตกำรท ำงำนของไทยเซิร์ตจะท ำหน้ำที่เฝ้ำระวังกำรโจมตีทำงไซเบอร์ให้ทั้ง
หน่วยงำนภำครัฐและภำคเอกชน ส่วนภำรกิจของจีเซิร์ตจะเฝ้ำระวังกำรโจมตีทำงไซเบอร์ให้เฉพำะ
หน่วยงำนภำครัฐเท่ำนั้น อย่ำงไรก็ตำม กำรตรวจจับกำรโจมตีด้วยเซ็นเซอร์จะใช้กำรติดตั้งเซ็นเซอร์
อยู่ที่ระบบของหน่วยงำนที่ใช้บริกำรของไทยเซิร์ตหรือจี เซิร์ตอย่ำงใดอย่ำงหนึ่งเท่ำนั้น และกำรรับ
แจ้งเหตุกำรโจมตีทำงไซเบอร์จำกเครือข่ำยเฝ้ำระวังยังไม่สำมำรถครอบคลุมทุกเหตุกำรณ์กำรโจมตี  
ที่เกิดจริงได้ จึงท ำให้กำรเก็บข้อมูลสถิติกำรโจมตีทำงไซเบอร์ของประเทศไทยยังไม่สำมำรถเก็บ
รวบรวมเหตุกำรณ์กำรโจมตีที่เกิดขึ้นจริงได้ทั้งหมด และเป็นข้อมูลที่แยกกันชัดเจนระหว่ำงข้อมูลทำง
สถิติจำกไทยเซิร์ตและข้อมูลทำงสถิติจำกจีเซิร์ต ดังแสดงในแผนภำพที่ 1 
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แผนภำพที่ 1 ขอบเขตกำรเฝ้ำระวังกำรโจมตีทำงไซเบอร์ของไทยเซิร์ตและจีเซิร์ต 

 

 

 

 

 

 

 

ที่มำ: ส่วนนโยบำยรัฐบำลอิเล็กทรอนิกส์ ฝ่ำยนโยบำยและยุทธสำสตร์ ส ำนักงำนรัฐบำลอิเล็กทรอนิกส์ (องค์กำร
มหำชน) 

ตำรำงที่ 1 10 อันดับประเทศที่เกิดภัยคุกคำมทำงไซเบอร์มำกท่ีสุด (ระยะเวลำ พ.ศ. 2554 – 2559) 

ประเทศ 
จ านวนการเกิดภัยคุกคามทางไซเบอร์ (คร้ัง) 

2554 2555 2556 2557 2558 2559 
เยอรมัน 23 - - 587 1410 811 
บราซิล 136 137 102 172 173 191 
สหรัฐอเมริกา 287 283 392 482 310 160 
จอร์เจีย - - - - - 89 
ออสเตรเลีย 13 32 84 238 97 57 
โปรตุเกส - - - 40 - 34 
ลิทัวเนีย - - - - - 33 
ไทย  28 43 82 112 69 29 
สิงคโปร์ 24 

 
- - - 22 

สเปน 12 23 12 - 93 - 
หมำยเหต ุ พ.ศ. 2554 เป็นกำรเก็บข้อมูลในช่วง 31 กรกฎำคม – 31 ธันวำคม 2554 
 พ.ศ. 2559 เป็นกำรเก็บข้อมูลในช่วง  1 มกรำคม – 31 กรกฎำคม 2559 
ที่มำ: https://www.thaicert.or.th/statistics/statistics.html 

 

 

ภัยคุกคามที่โจมตีหน่วยงานในประเทศไทย 

ภาคเอกชน / ประชาชน ภาครัฐ 

ขอบเขตการเฝ้าระวังการโจมตี
ทางไซเบอร์ของไทยเซิร์ต 

ขอบเขตการเฝ้า
ระวังการโจมตทีาง
ไซเบอร์ของจีเซิร์ต 
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จำกข้อมูล 10 อันดับประเทศที่เกิดภัยคุกคำมทำงไซเบอร์มำกที่สุด (ระยะเวลำ พ.ศ. 2554 – 
2559) ซึ่งเก็บรวบรวมโดยไทยเซิร์ต พบว่ำในช่วง 1 ม.ค. 58 – 31 ก.ค. 59 ประเทศเยอรมันเป็น
ประเทศที่มีกำรโจมตีทำงไซเบอร์มำกที่สุด (2,221 ครั้ง) รองลงมำคือประเทศสหรัฐอเมริกำ (470 ครั้ง) 
และประเทศบรำซิล (364 ครั้ง) ส ำหรับประเทศไทย แม้กำรโจมตีทำงไซเบอร์ในแต่ละปีจะไม่สูงเท่ำ
สำมประเทศดังกล่ำว แต่ยังเป็นประเทศที่ติดอันดับ 1 ใน 10 ของประเทศที่มีกำรโจมตีทำงไซเบอร์
มำกที่สุด ตั้งแต่ พ.ศ. 2554 ถึงปัจจุบัน  

ประเภทภัยคุกคามทางไซเบอร์ของประเทศไทย 

  ไทยเซิร์ตได้แบ่งประเภทภัยคุกคำมทำงไซเบอร์เป็น 9 ประเภทตำมที่ได้ก ำหนดโดย The 
European Computer Security Incident Response Team (eCSIRT) ซึ่งเป็นเครือข่ำยควำมร่วมมือ
ของหน่วยงำน Computer Security Incident Response Team (CSIRT)3 ในสหภำพยุโรป ซึ่งมี
รำยละเอียดดังตำรำงที่ 2 

ตำรำงที่ 2 ประเภทภัยคุกคำมทำงไซเบอร์ โดย eCSIRT 

ประเภทภัยคุกคาม ค าอธิบาย 

1. เนื้อหาที่เป็นภัยคุกคาม  
(Abusive Content) 

ภัยคุกคำมทีเ่กิดจำกกำรใช้/เผยแพร่ข้อมูลที่ไม่เป็นจริงหรือไม่เหมำะสม 
(Abusive Content) เพื่อท ำลำยควำมน่ำเชื่อถือของบุคคลหรือสถำบัน เพื่อ
ก่อให้เกิดควำมไม่สงบ หรือข้อมูลที่ไม่ถูกต้องตำมกฎหมำย เช่น ลำมก อนำจำร 
หมิ่นประมำท และรวมถึงกำรโฆษณำขำยสินค้ำต่ำงๆ ทำงอีเมลที่ผูร้บัไม่ได้มี
ควำมประสงค์จะรับข้อมูลโฆษณำนั้นๆ (SPAM) 

2. การโจมตีสภาพความพร้อมใช้งาน
ของระบบ (Availability) 

ภัยคุกคำมทีเ่กิดจำกกำรโจมตีสภำพควำมพร้อมใช้งำนของระบบ เพื่อท ำ
ให้บริกำรต่ำงๆของระบบไม่สำมำรถให้บริกำรไดต้ำมปกติ มีผลกระทบตั้งแต่
เกิดควำมล่ำช้ำในกำรตอบสนองของบริกำรจนกระทั่งระบบไม่สำมำรถ
ให้บริกำรต่อไปได้ ภัยคุกคำมอำจจะเกิดจำกกำรโจมตีที่บริกำรของระบบ
โดยตรง เช่น กำรโจมตีประเภท DOS (Denial of Service) แบบต่ำงๆ หรือ
กำรโจมตีโครงสรำ้งพื้นฐำนท่ีสนับสนุนกำรให้บริกำรของระบบ เช่น อำคำร 
สถำนท่ี ระบบไฟฟ้ำ ระบบปรับอำกำศ 

                                                           
3
 CSIRT ย่อมำจำก Computer Security Incident Response Team หรือ ทีมจัดกำรปญัหำดำ้นควำมปลอดภัย

คอมพิวเตอร์ หรือ ทีมส ำหรับรับมอืกับเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยคอมพิวเตอร์ ซึ่งหมำยถึง กลุ่มหรือคณะบุคคล
ที่ ท ำกำร, ประสำนงำน, และสนับสนุน กำรตอบสนองต่อเหตุกำรณล์ะเมิดควำมปลอดภัยคอมพิวเตอร์และเครือข่ำย 
(เหตุกำรณ์) ที่เกิดขึ้นภำยใน sites ของผู้ใช้บริกำรของ CSIRT นั้น เช่น กำรแจ้งเตือน กำรให้ค ำแนะน ำ กำรอบรม และ
กำรบริหำรจัดกำร (แหล่งท่ีมำ: http://www.moe.go.th/moe/upload/news14/htmlfiles/10428-3189.html) 
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ประเภทภัยคุกคาม ค าอธิบาย 

3. การฉ้อฉล ฉ้อโกงหรือหลอกลวงเพ่ือ
ผลประโยชน์ (Fraud) 

ภัยคุกคำมทีเ่กิดจำกกำรฉ้อฉล ฉ้อโกงหรือกำรหลอกลวงเพื่อผลประโยชน์ 
(Fraud) สำมำรถเกิดได้ในหลำยลกัษณะ เช่น กำรลักลอบใช้งำนระบบหรือ
ทรัพยำกรทำงสำรสนเทศท่ีไมไ่ดร้บัอนุญำตเพื่อแสวงหำผลประโยชน์ของ
ตนเอง หรือกำรขำยสินค้ำหรือซอฟต์แวร์ที่ละเมิดลิขสิทธิ ์

4. ความพยายามรวบรวมข้อมูลของ
ระบบ (Information Gathering) 

ภัยคุกคำมทีเ่กิดจำกควำมพยำยำมในกำรรวบรวมข้อมูลจุดอ่อนของระบบของ
ผู้ไม่ประสงค์ดี (Scanning) ด้วยกำรเรยีกใช้บริกำรต่ำงๆที่อำจจะเปดิไว้บน
ระบบ เช่น ข้อมูลเกีย่วกับระบบปฏิบัติกำร ระบบซอฟต์แวร์ที่ติดตั้งหรือใช้งำน 
ข้อมูลบัญชีช่ือผู้ใช้งำน (User Account) ที่มีอยู่บนระบบเป็นต้น รวมถึงกำร
เก็บรวบรวมหรือตรวจสอบข้อมลูจรำจรบนระบบเครือข่ำย (Sniffing) และกำร
ล่อลวงหรือใช้เล่ห์กลตำ่งๆ เพื่อให้ผู้ใช้งำนเปิดเผยข้อมูลที่มคีวำมส ำคัญของ
ระบบ (Social Engineering) 

5. การเข้าถึงหรือเปลี่ยนแปลงแก้ไข
ข้อมูลส าคัญโดยไม่ได้รับอนุญาต 
(Information Security) 

ภัยคุกคำมทีเ่กิดจำกกำรที่ผูไ้ม่ได้รบัอนุญำตสำมำรถเข้ำถึงข้อมูลส ำคัญ 
(Unauthorized Access) หรือเปลี่ยนแปลงแก้ไขข้อมูล (Unauthorized 
modification) ได ้

6. ความพยายามจะบุกรุกเข้าระบบ 
(Intrusion Attempts) 

ภัยคุกคำมทีเ่กิดจำกควำมพยำยำมจะบุกรุก/เจำะเข้ำระบบ (Intrusion 
Attempts) ทั้งที่ผ่ำนจุดอ่อนหรือช่องโหว่ที่เป็นท่ีรู้จักในสำธำรณะ (CVE- 
Common Vulnerabilities and Exposures) หรือผ่ำนจดุอ่อนหรอืช่องโหว่
ใหม่ท่ียังไม่เคยพบมำก่อน เพื่อจะได้เข้ำครอบครองหรือท ำใหเ้กิดควำมขัดข้อง
กับบริกำรตำ่งๆของระบบ ภยัคุกคำมนี้รวมถึงควำมพยำยำมจะบุกรกุ/เจำะ
ระบบผำ่นช่องทำงกำรตรวจสอบบัญชีช่ือผู้ใช้งำนและรหสัผ่ำน (Login) ด้วย
วิธีกำรสุ่ม/เดำข้อมูล หรือวิธีกำรทดสอบรหสัผ่ำนทุกค่ำ (Brute Force) 

7. การบุกรุกหรือเจาะระบบได้ส าเร็จ 
(Intrusions) 

ภัยคุกคำมทีเ่กิดกับระบบที่ถูกบุกรุก/เจำะเข้ำระบบไดส้ ำเรจ็ (Intrusions) และ
ระบบถูกครอบครองโดยผู้ที่ไม่ได้รบัอนุญำต 

8. โปรแกรมไม่พึงประสงค์ 
(Malicious Code) 

ภัยคุกคำมทีเ่กิดจำกโปรแกรมหรอืซอฟต์แวร์ที่ถูกพัฒนำขึ้นเพ่ือส่งให้เกิดผล
ลัพธ์ที่ไม่พึงประสงค์ กับผู้ใช้งำนหรือระบบ (Malicious Code) เพื่อท ำให้เกิด
ควำมขัดข้องหรือเสียหำยกับระบบท่ีโปรแกรมหรือซอฟต์แวร์ประสงค์ร้ำยนี้ติด
ตั้งอยู่ โดยปกตโิปรแกรมหรือซอฟต์แวร์ประสงค์รำ้ยประเภทนีต้้องอำศัย
ผู้ใช้งำนเป็นผู้เปิดโปรแกรมหรือซอฟต์แวร์ก่อน จึงจะสำมำรถตดิตั้งตัวเองหรือ
ท ำงำนได้ เช่น Virus, Worm, Trojan หรือ Spyware ต่ำงๆ 

9. ภัยคุกคามอืน่ๆ นอกเหนอืจากที่
ก าหนดไว้ข้างต้น (Other) 

ภัยคุกคำมประเภทอื่นๆ นอกเหนือจำกที่ก ำหนดไว้ข้ำงต้น ระบุไว้เพื่อเป็นตัวช้ีวัด
ถึงภัยคุกคำมประเภทใหม่หรือไมส่ำมำรถจัดประเภทได้ตำมที่ระบไุวข้้ำงต้น 
โดยถ้ำจ ำนวนภัยคุกคำมอื่นๆ ในข้อน้ีมีจ ำนวนมำกขึ้น แสดงถึงควำมจ ำเป็นที่
จะต้องปรับปรุงกำรจัดแบ่งประเภทภัยคุกคำมนี้ใหม ่

ที่มำ: บทควำม Cyber Threats 2012 โดยไทยเซิรต์
https://www.thaicert.or.th/papers/general/2012/pa2012ge001.html 
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แผนภำพที่ 2 สถิติภัยคุกคำมในภำพรวมจำกไทยเซิร์ต พ.ศ. 2554 – 2559 

 

หมำยเหต ุ พ.ศ. 2554 เป็นกำรเก็บข้อมูลในช่วง 31 กรกฎำคม – 31 ธันวำคม 2554 
 พ.ศ. 2559 เป็นกำรเก็บข้อมูลในช่วง 1 มกรำคม – 31 กรกฎำคม 2559 
ที่มำ: https://www.thaicert.or.th/statistics/statistics.html 

ตำรำงที่ 3 สถิติภัยคุกคำมทำงไซเบอร์ รำยงำนโดยไทยเซิร์ต (จ ำแนกตำมประเภทของภัยคุกคำม)
ตั้งแต่ปี พ.ศ. 2554 – 2559 

ประเภทภัยคุกคาม 
จ านวนการเกิดภัยคุกคามทางไซเบอร์ (คร้ัง) 

2554 2555 2556 2557 2558 2559 

Abusive content 77 3 13 8 8 0 
Availability 6 2 10 8 6 0 
Fraud 309 534 694 1,007 1,141 725 
Information gathering 93 62 8 29 0 0 
Information security 0 2 0 4 0 0 
Intrusion Attempts 94 75 316 504 664 370 
Intrusions 0 13 631 709 1,005 699 
Malicious code 63 82 73 1,738 1,546 788 
Other 4 19 0 0 0 0 

Total 646 792 1,745 4,007 4,370 2,582 
หมำยเหต ุ พ.ศ. 2554 เป็นกำรเก็บข้อมูลในช่วง 31 กรกฎำคม – 31 ธันวำคม 2554 
 พ.ศ. 2559 เป็นกำรเก็บข้อมูลในช่วง 1 มกรำคม – 31 กรกฎำคม 2559 
ที่มำ: https://www.thaicert.or.th/statistics/statistics.html 
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  ส ำหรับภัยคุกคำมของประเทศไทยที่ติดตำมจำกข้อมูลที่ไทยเซิร์ตรำยงำน (ดังแผนภำพที่ 
2 และตำรำงที่ 3) นั้น พบว่ำ  

1. ภัยคุกคำมมีกำรเพ่ิมขึ้นอย่ำงต่อเนื่อง โดยเฉพำะปี พ .ศ. 2555 – 2558 ที่มีอัตรำ
เพ่ิมข้ึนของภัยคุกคำมโดยเฉลี่ยร้อยละ 86.34 ต่อปี 

  2. ภัยคุกคำมที่เกิดจำกกำรฉ้อฉล ฉ้อโกงหรือกำรหลอกลวงเพ่ือผลประโยชน์ (Fraud) 
ยังคงเป็นภัยคุมคำมที่เกิดมำกกว่ำภัยคุกคำมประเภทอ่ืน โดยมีอัตรำเพิ่มขึ้นเฉลี่ยร้อยละ 29.46 ต่อปี 
ตำมมำด้วยภัยคุกคำมที่เกิดกับระบบที่ถูกบุกรุก/เจำะเข้ำระบบได้ส ำเร็จ ( Intrusions) ที่มีอัตรำ
เพ่ิมขึ้นเฉลี่ยร้อยละ 1,602.65 ต่อปี ตำมมำด้วยภัยคุกคำมที่เกิดจำกควำมพยำยำมจะบุกรุก/เจำะ
เข้ำระบบ (Intrusion Attempts) ที่มีอัตรำเพ่ิมขึ้นเฉลี่ยร้อยละ 137.52 ต่อปี และพบว่ำในช่วงปี 
พ.ศ. 2557 – 2558 ภัยคุกคำมจำกโปรแกรมไม่พึงประสงค์ (Malicious Code) เช่น Virus, Worm, 
Trojan หรือ Spyware ต่ำงๆ เริ่มเป็นภัยคุกคำมที่เกิดมำกขึ้นเป็นอันดับ 2 จำกภัยคุกคำมทั้ง 9 
ประเภท โดยมีอัตรำเพ่ิมขึ้นเฉลี่ยร้อยละ 1,134.89 ต่อปี ซึ่งสวนทำงกับภัยคุกคำมประเภทอ่ืนๆ ที่มี
แนวโน้มลดลง 
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แผนภำพที่ 3 ร้อยละของภัยคุกคำมทำงไซเบอร์ในปี พ.ศ. 2555 และ 2558 รำยงำนโดยไทยเซิร์ต 
(จ ำแนกตำมประเภทของภัยคุกคำม) 

 
ที่มำ: https://www.thaicert.or.th/statistics/statistics.html 

 เมื่อพิจำรณำจำกสัดส่วนภัยคุกคำมตำมรำยงำนของไทยเซิร์ต พ.ศ. 2555 และ 2558 
(ดังแผนภำพที่ 3) จะเห็นกำรเปลี่ยนแปลงของภัยคุกคำมประเภทควำมพยำยำมจะบุกรุกเข้ำระบบ 
(Intrusion Attempts) ที่มีสัดส่วนเพ่ิมขึ้นจำก 9.47% ในปี 2555 เพ่ิมขึ้นเป็น 15.19% ในปี 2558 
คุกคำมประเภทกำรบุกรุกหรือเจำะระบบได้ส ำเร็จ (Intrusions) ที่มีสัดส่วนเพิ่มขึ้นจำก 1.64% ในปี 
2555 เพ่ิมขึ้นเป็น 23.00% ในปี 2558 และคุกคำมประเภทโปรแกรมไม่พึงประสงค์ (Malicious 
Code) ที่มีสัดส่วนเพิ่มขึ้นจำก 10.35% ในปี 2555 เพ่ิมข้ึนเป็น 35.38% ในปี 2558 ในทำงกลับกัน

Information
gathering

Information
security

Other Availability
Abusive
content

Intrusion
Attempts

Intrusions Fraud
Malicious

code

2555 7.83% 0.25% 2.40% 0.25% 0.38% 9.47% 1.64% 67.42% 10.35%

2558 0.00% 0.00% 0.00% 0.14% 0.18% 15.19% 23.00% 26.11% 35.38%

7.83%
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ร้อยละของภัยคุกคำมทำงไซเบอร์ในปี พ.ศ. 2555 และ 2558 รำยงำนโดยไทยเซิร์ต
(จ ำแนกตำมประเภทของภัยคุกคำม)
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ภัยคุกคำมประเภทกำรฉ้อฉล ฉ้อโกงหรือหลอกลวงเพ่ือผลประโยชน์ (Fraud) แม้จะมีกำรโจมตีที่สูง
และสูงขึ้นทุกปี กลับมีสัดส่วนที่ลดลงจำก 67.42% ในปี 2555 เหลือเพียง 26.11% ในปี 2558  

ในขณะที่ศูนย์ประสำนงำนควำมมั่นคงปลอดภัยสำรสนเทศภำครัฐ (จีเซิร์ต) ซึ่งท ำหน้ำที่
จัดกำรและตอบสนองเหตุกำรณ์ที่เกี่ยวข้องกับควำมปลอดภัยทำงคอมพิวเตอร์และระบบเครือข่ำย
ของหน่วยงำนภำครัฐ ได้แบ่งประเภทภัยคุกคำมทำงไซเบอร์เป็น 10  ประเภท ซึ่งมีรำยละเอียด 
ดังตำรำงที่ 4 

ตำรำงที่ 4 กำรแบ่งประเภทภัยคุกคำมทำงไซเบอร์ โดยจีเซิร์ต 

ประเภทภัยคุกคาม ค าอธิบาย 

1. Application/Service/ 
OS configuration problem 

เหตุกำรณ์ที่เกดิจำกกำร Configuration แอปพลิเคชัน/กำรให้บริกำร/
ระบบปฏิบตัิกำร ท่ีผิดพลำด 

2. Denial of Service 
(DoS) 

เหตุกำรณ์ที่ผู้บุกรุกส่งข้อมลู และ packet จ ำนวนมำกไปยังเครือข่ำย 
หรือเครื่องของหน่วยงำน เพื่อให้เครื่องให้บริกำรหยุดชะงัก 

3. Fraud เหตุกำรณ์ที่เกดิจำกกำรฉ้อฉล ฉ้อโกงหรือกำรหลอกลวงเพื่อผลประโยชน์ 
(Fraud) สำมำรถเกิดได้ในหลำยลกัษณะ เช่น กำรลักลอบใช้งำนระบบ
หรือทรัพยำกรทำงสำรสนเทศท่ีไมไ่ด้รับอนญุำตเพื่อแสวงหำผลประโยชน์
ของตนเอง หรือกำรขำยสินคำ้หรอืซอฟต์แวร์ที่ละเมิดลิขสิทธิ ์

4. Information Gathering เหตุกำรณ์ที่ตรวจพบควำมพยำยำมของผู้บุกรุกในกำรค้นหำข้อมูลส ำคัญ
เพื่อใช้ส ำหรับกำรโจมตีเข้ำสูร่ะบบ 

5. Information Leak เหตุกำรณ์ที่ตรวจพบกำรรั่วไหลของข้อมูลส ำคัญจำกช่องทำงต่ำงๆ เช่น 
Social Media ที่อำจจะส่งผลกระทบต่อควำมมั่นคงปลอดภัย 

6. Malware Detected กำรบุกรุกที่เกิดจำกกำรโจมตีของมัลแวรไ์ปยังเครือข่ำย และเครื่อง
ให้บริกำรของหน่วยงำน ได้แก่ Backdoor, Trojan, Virus, Worm และ 
Botnet 

7. Server Compromise เหตุกำรณ์ที่ตรวจพบว่ำเครื่องให้บริกำร (Server) ของหน่วยงำนถูกบุกรุก 
และเข้ำถึงโดยไม่ได้รับอนุญำต โดยผู้บุกรกเป็นที่เรียบร้อย 

8. Service Unavaliable กำรท ำให้บริกำรมีปัญหำหรือเกดิเหตุขัดข้อง จนไมส่ำมำรถให้บริกำรได้ 
9. Suspicious Activity กำรเช่ือมต่อข้อมลู และ Traffic ที่ผิดปรกติ และมีควำมเชื่อมโยงท่ีจะเป็น

กำรบุกรุกระบบ 
10. Web Compromise Web Application หรือเว็บไซต์ ถูกยึดครองโดยไมไ่ดร้ับอนุญำต 

ที่มำ: ส่วนควำมมั่นคงปลอดภัยสำรสนเทศ ฝ่ำยวิศวกรรมและปฏิบัตกิำร ส ำนักงำนรัฐบำลอิเล็กทรอนกิส์ (องค์กำร
มหำชน) 
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แผนภำพที่ 4 สถิติภัยคุกคำมทำงไซเบอร์ของประเทศไทยที่จัดเก็บข้อมูลโดยจีเซิร์ต พ.ศ. 2557 – 2558 

 
หมำยเหตุ รำยงำนสถิติของจีเซิร์ตจะเก็บข้อมูลเป็นรำยปี โดยเริ่มเก็บข้อมูลตั้งแต่เดือนมิถุนำยน พ.ศ. 2558 
ที่มำ: รำยงำนสรุปกำรตรวจสอบและเฝ้ำระวังระบบบริหำรจัดกำรภัยคุกคำมทำงสำรสนเทศภำครัฐ ประจ ำปี 2557 และ 2558 

ตำรำงที่ 5 สถิติภัยคุกคำมทำงไซเบอร์ รำยงำนโดยจีเซิร์ต (จ ำแนกตำมประเภทของภัยคุกคำม)  
พ.ศ. 2557 – 2558  

ประเภทภัยคุกคาม จ านวนการเกิดภัยคุกคามทางไซเบอร์ (คร้ัง) 
มิ.ย. 57 - มิ.ย. 58 มิ.ย. 58 - มิ.ย. 59 

Fraud 0 1 
Denial of Service 26 6 
Application/Service/OS configuration problem 0 19 
Information Leak 1 27 
Server Compromise 69 31 
Malware Detected 51 52 
Suspicious Activity 91 63 
Information Gathering 47 117 
Service Unavailable 1 151 
Web Compromise 184 1,101 

Total 470 1,568 
หมำยเหตุ รำยงำนสถิติของจีเซริ์ตจะเก็บข้อมูลเป็นรำยปี โดยเริม่เกบ็ข้อมูลตั้งแต่เดือนมิถุนำยน พ.ศ. 2558 
ที่มำ: รำยงำนสรุปกำรตรวจสอบและเฝ้ำระวังระบบบรหิำรจดักำรภัยคุกคำมทำงสำรสนเทศภำครัฐ ประจ ำปี 2557 และ 2558 
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2558
(มิ.ย. 58 - ม.ิย. 59)

สถิติภัยคุกคำมทำงไซเบอร์ของประเทศไทยที่จัดเก็บข้อมูลโดยจีเซริ์ต
พ.ศ. 2557 – 2558
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จำกสถิติภัยคุกคำมทำงไซเบอร์ที่จัดเก็บโดยจีเซิร์ตพบว่ำ กำรโจมตีทำงไซเบอร์ที่เกิด
ขึ้นกับหน่วยงำนภำครัฐมีจ ำนวนเพ่ิมขึ้นจำก 470 ครั้งในปี 2557 (มิ.ย. 57 - มิ.ย. 58) เพ่ิมเป็น 
1,568 ครั้ง ในปี 2558 (มิ.ย. 58 - มิ.ย. 59) หรือคิดเป็นร้อยละ 233.62  โดยเหตุกำรณ์โจมตีที่
เกิดขึ้นสู งที่สุด คือกำรโจมตีประเภทกำรโจมตีแบบยึดครองหรือควบคุมเว็บไซต์  ( Web 
Compromise) มีจ ำนวนทั้งสิ้น 1,101 ครั้ง ในปี 2558 โดยมีอัตรำเพ่ิมขึ้นถึงร้อยละ 498.37 โดย
วิธีกำรโจมตีวิธีหนึ่งของภัยคุกคำมประเภท Web Compromise คือกำรมุ่งโจมตีเว็บไซต์เ พ่ือ
เปลี่ยนแปลงข้อมูลเผยแพร่หน้ำเว็บ (Website Defacement) ซึ่งกำรโจมตีนั้นอำจปรับเปลี่ยนหน้ำ
เว็บไซต์แรกของเว็บไซต์เป้ำหมำย หรือทั้งเว็บไซต์ โดยอำจไม่ได้ก่อควำมเสียหำยที่รุนแรง แต่
สำมำรถท ำลำยควำมน่ำเชื่อถือของหน่วยงำนเจ้ำของเว็บไซต์ โดยเฉพำะอย่ำงยิ่งเว็บไซต์ของ
หน่วยงำนภำครัฐที่ต้องกำรควำมน่ำเชื่อถือเป็นอย่ำงสูง โดยเว็บไซต์ที่ถูกโจมตีส่วนใหญ่จะปรำกฎ
รูปภำพหรือข้อควำมที่บ่งบอกถึงว่ำเว็บไซต์ได้ถูกโจมตีได้ส ำเร็จ หำกผู้ดูแลระบบไม่สำมำรถปิดช่อง
โหว่ในกรโจมตีได้ส ำเร็จ อำจท ำให้เว็บไซต์เกิดควำมเสียหำยในรูปแบบเดิมซ้ ำๆ จนสุดท้ำยอำจท ำให้
ถูกแจ้งเตือนบนหน้ำเว็บไซต์ของผู้ให้บริกำร Search engine ต่ำงๆ เช่น Google, Yahoo เป็นต้น 
ซึ่งจะยิ่งท ำลำยควำมน่ำเชื่อถือของเว็บไซต์และหน่วยงำนให้ลดลงไปอีก กำรที่สถิติกำรเกิดภัยคุกคำม
ประเภทนี้สูงขึ้นมำกส่วนหนึ่งมำจำกเหตุกำรณ์กำรต่อต้ำนนโยบำย Single Gateway ของรัฐบำล จึง
มี “พลเมืองต่อต้ำน Single Gateway” เข้ำมำก่อกวนและขัดขวำงระบบเพ่ือท ำลำยควำมน่ำเชื่อถือ
ของรัฐบำล  

เหตุกำรณ์โจมตีที่เกิดขึ้นสูงอันดับสองคือ กำรท ำให้บริกำรเกิดเหตุขัดข้องจนไม่สำมำรถ
ให้บริกำรได้ (Service Unavaliable) จ ำนวน 151 ครั้ง และอันดับสำม Information Gathering 
กำรตรวจพบว่ำผู้บุกรุกพยำยำมค้นหำข้อมูลส ำคัญเพ่ือใช้ส ำหรับกำรโจมตีเข้ำสู่ระบบ จ ำนวน 117 
ครั้ง  
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แผนภำพที่ 5 ร้อยละของภัยคุกคำมทำงไซเบอร์ในปี พ.ศ. 2557 - 2558 รำยงำนโดยจีเซิร์ต (จ ำแนก
ตำมประเภทภัยคุกคำม) 

 
ที่มำ: รำยงำนสรุปกำรตรวจสอบและเฝ้ำระวังระบบบริหำรจัดกำรภยัคุกคำมทำงสำรสนเทศภำครัฐ ประจ ำปี 2557 
และ 2558  

เมื่อพิจำรณำจำกสัดส่วนภัยคุกคำมตำมรำยงำนสรุปกำรตรวจสอบและเฝ้ำระวังระบบ
บริหำรจัดกำรภัยคุกคำมทำงสำรสนเทศภำครัฐ ประจ ำปี 2557 และ 2558  ของจีเซิร์ต (ดังแผนภำพ
ที่ 5) จะเห็นได้ว่ำกำรโจมตีประเภทกำรยึดครองหรือควบคุมเว็บไซต์ของหน่วยงำนภำครัฐ (Web 
Compromise) ยังคงมีสัดส่วนที่มำกที่สุด (ร้อยละ 39.15 ในปี 2557 และ ร้อยละ 70.22  ในปี 
2558) และเพ่ิมขึ้นอย่ำงก้ำวกระโดด ในทำงกลับกันกำรโจมตีประเภทกำรฉ้อฉล ฉ้อโกงหรือกำร
หลอกลวงเพ่ือผลประโยชน์ (Fraud) ส ำหรับหน่วยงำนภำครัฐมีกำรเกิดขึ้นเพียงครั้งเดียว และ   
มีสัดส่วนในกำรเกิดต่ ำที่สุด (ร้อยละ 0.00 ในปี 2557 และ ร้อยละ 0.06 ในปี 2558) ในช่วง 2 ปีที่
ผ่ำนมำ 
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ร้อยละของภัยคุกคำมทำงไซเบอร์ในปี พ.ศ. 2557 - 2558 รำยงำนโดยจีเซิร์ต
(จ ำแนกตำมประเภทภัยคุกคำม)
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อย่ำงไรก็ตำม ข้อมูลทำงสถิติที่น ำเสนอมำข้ำงต้น เป็นกำรรำยงำนในมิติของจ ำนวนครั้ง
ที่เกิดกำรโจมตีทำงไซเบอร์ ซึ่งข้อมูลดังกล่ำวยังมีข้อจ ำกัดในกำรน ำเสนอในมิติเรื่องระดับควำมรุนแรง 
ซึ่งเป็นอีกมิติซึ่งมีควำมส ำคัญในด้ำนผลกระทบและควำมเสียหำยที่เกิดขึ้นทั้งในระดับบุคคล องค์กร 
และประเทศ ดังเช่นกรณีเมื่อวันที่ 11 กุมภำพันธ์ พ.ศ. 2558 ได้เกิดกำรโจมตีทำงไซเบอร์โดยใช้
อีเมลหลอกลวงเพ่ือขโมยข้อมูลส่วนตัวของผู้ใช้งำน (Phishing) ซึ่งเป็นวิธีกำรโจมตีอย่ำงหนึ่งในภัย
คุกคำมประเภทกำรฉ้อฉล ฉ้อโกงหรือกำรหลอกลวงเพ่ือผลประโยชน์ (Fraud) โดยผู้ใช้งำนอีเมล 
จะได้รับอีเมลซึ่งมีเนื้อหำชักจูงให้คลิกไปยังลิงค์ที่เชื่อมต่อไปยังหน้ำเว็บ Phishing ที่ถูกสร้ำงขึ้น 
เพ่ือหลอกให้กรอกข้อมูลส่วนบุคคล รวมถึงชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) 
หำกผู้ใช้งำนหลงเชื่อกรอกข้อมูลดังกล่ำว ผู้ไม่หวังดีก็จะได้ข้อมูลส่วนตัวไปทันที  

จำกกำรตรวจสอบทำงสถิติโดยใช้เครื่องมือของ Google เฉพำะในวันที่ 13 กุมภำพันธ์ 
พ.ศ.2558 พบว่ำมีผู้ใช้งำนอีเมลในประเทศไทยหลงคลิกลิงค์นี้แล้วประมำณ 600 ครั้ง และที่ส ำคัญ
ยังพบว่ำหน่วยงำนภำครัฐหลำยแห่งตกเป็นเป้ำหมำยกำรโจมตีครั้งนี้ ซึ่งอำจจะเป็นควำมตั้งใจของ  
ผู้โจมตีที่มุ่งเจำะข้อมูลของบุคลำกรในหน่วยงำนรัฐ ใช้เป็นเครื่ องมือในกำรแพร่กระจำยอีเมล
หลอกลวงไปยังประชำชน ซึ่งอำจส่งผลให้ประชำชนเชื่อและถูกหลอกให้กรอกข้อมูลต่อๆ กันไป   
จำกเหตุกำรณ์ดังกล่ำว ท ำให้หน่วยงำนภำครัฐต้องเร่งออกประกำศเตือนไปยังประชำชนให้
ระมัดระวังกำรใช้งำนอีเมล4 

หำกพิจำรณำจำกตำรำงที่ 5 และแผนภำพที่ 5 สถิติกำรเกิดภัยคุกคำมทำงไซเบอร์
ประเภทกำรฉ้อฉล ฉ้อโกงหรือกำรหลอกลวงเพ่ือผลประโยชน์ (Fraud) ในปี 2558 นั้น มีกำรรำยงำน
กำรเกิดเหตุเพียง 1 ครั้ง และมีสัดส่วนกำรเกิดภัยคุกคำมประเภทนี้ต่ ำที่สุด ซึ่งจะเห็นได้ว่ำหำก
พิจำรณำเพียงจ ำนวนครั้งที่เกิดภัยคุกคำมทำงไซเบอร์อำจท ำให้มองข้ำมควำมรุนแรงของผลกระทบ
จำกภัยคุกคำมแต่ละประเภทได้ 

ปัญหำเรื่องภัยคุกคำมทำงไซเบอร์ (Cyber Security) จะยังคงเติบโตอย่ำงต่อเนื่องตำม
เทคโนโลยีที่ทันสมัยมำกขึ้น หน่วยงำนภำครัฐจะยังคงเป็นเป้ำหมำยส ำคัญในกำรโจมตีทำงไซเบอร์
จำกผู้ไม่หวังดี ทั้งจำกกำรโจมตีเ พ่ืออำศัยควำมน่ำเชื่อถือของหน่วยงำนภำครัฐมำใช้หลอกลวง
ประชำชนอีกต่อหนึ่ง และกำรโจมตีเพ่ือท ำลำยควำมน่ำเชื่อถือของหน่วยงำน อันเกิดจำกสำเหตุ
ต่ำงๆ ไม่ว่ำจะเป็นกำรต้องกำรแสดงพลังของกลุ่มบุคคลที่ต่อต้ำนนโยบำยของรัฐบำล กำรมุ่งท ำลำย
ชื่อเสียง กำรก่อกวน หรือแม้กระทั่งกำรโจมตีเพ่ือทดสอบควำมสำมำรถของตนเองเพ่ือแสดงให้ 

                                                           
4 ที่มำ https://www.etda.or.th/content/etda-hackers-alarm-2015-02-17.html 



- 15 -  
 

 ส่วนนโยบายรัฐบาลอิเล็กทรอนิกส์   

ส านักงานรัฐบาลอิเล็กทรอนิกส์(องคก์ารมหาชน)(สรอ.) 

 

จัดท ำเมื่อ 10 กันยำยน 2559 

Ref. Version1 

 

D I G I T A L  S O C I E T Y  I N F RASTRUCTURE S P E N D I N G  E - G O V E R N M E N T  E - G O V  A C T  C Y B E R  S E C U R I T Y  I n t ’ l  I N D E X  

กลุ่มแฮคเกอร์ด้วยกันได้รับรู้ ในอนำคตกำรโจมตีทำงไซเบอร์จะมีกำรปรับเปลี่ยนวิธีกำรหรือมีควำม
รุนแรงเพ่ิมมำกขึ้น เนื่องจำกสำมำรถหำเครื่องมือในกำรโจมตีได้ง่ำยจำกอินเตอร์เน็ทและเว็บไซต์ใต้ดิน 
ซึ่งจะท ำให้มีแฮคเกอร์หน้ำใหม่เกิดขึ้นได้ง่ำย รัฐบำลจะต้องให้ควำมส ำคัญเรื่องควำมมั่นคงปลอดภัย
ทำงไซเบอร์ (Cyber Security) อย่ำงเป็นรูปธรรม โดยมีกำรประกำศใช้พระรำชบัญญัติว่ำด้วยกำรรักษำ
ควำมมั่นคงปลอดภัยไซเบอร์ ที่ผ่ำนกำรท ำประชำพิจำรณ์เพ่ือรับฟังมุมมองที่เป็นประโยชน์และ  
กำรได้รับกำรยอมรับจำกภำคเอกชนและภำคประชำชน แต่สิ่งที่ส ำคัญยิ่งกว่ำนั้น ประชำชน
โดยเฉพำะอย่ำงยิ่งบุคลำกรของหน่วยงำนภำครัฐในทุกระดับ จะต้องตระหนักถึงควำมส ำคัญ กำรเฝ้ำ
ระวัง และกำรปฏิบัติให้ถูกต้องตำมมำตรกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ของหน่วยงำน 
เพ่ือป้องกันตนเองและหน่วยงำนให้ปลอดภัยจำกกำรถูกโจมตี นอกจำกนี้กำรติดตำมสถำนกำรณ์
ด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ก็มีควำมส ำคัญที่จะช่วยให้สำมำรถพร้อมรับมือกับภัยคุกคำม
ใหม่ๆ ที่เกิดขึ้นได้อย่ำงทันท่วงที 
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- เอกสารอ้างอิง – 

สถิติภัยคุกคำม ประจ ำปี. (พ.ศ. 2554-2559). Thailand Computer Emergency 
Response Team (ThaiCERT). สืบค้นข้อมูลจำก 
https://www.thaicert.or.th/statistics/statistics.html 

ควำมเป็นมำของไทยเซิร์ต จำกกระทรวงวิทย์ฯ สู่กระทรวงไอซีที. (6 ก.พ. 2555). Thailand 
Computer Emergency Response Team (ThaiCERT). สืบค้นข้อมูลจำก 
http://www.moe.go.th/moe/upload/news14/htmlfiles/10428-3189.html 

รำยงำนสรุปกำรตรวจสอบและเฝ้ำระวังระบบบริหำรจัดกำรภัยคุกคำมทำงสำรสนเทศภำครัฐ 
ประจ ำปี (พ.ศ. 2557-2558). ส ำนักงำนรัฐบำลอิเล็กทรอนิกส์ (องค์กำรมหำชน)(สรอ.) 
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